KONTANA OU ANDMETOOTLUSLEPING (DPA)

Versioon: 2.0
Joustumiskuupdev: 11. august 2026
Lepingu osa: Kontana OU raamatupidamisteenuse ildtingimused

Kaesolev andmetoétlusleping (edaspidi DPA) reguleerib isikuandmete td6tlemist, mida
Kontana OU teeb Kliendi nimel raamatupidamisteenuse osutamisel. DPA on Kontana OU
raamatupidamisteenuse lepingu (edaspidi Leping) lahutamatu osa.

1. Pooled ja rollid

1.1. Klient on Eestis registreeritud juriidiline isik, kelle andmed on margitud Lepingus voi
Portaalis. DPA-ga hélmatud t66tlemisel on Klient vastutav tooétleja.

1.2. Kontana OU (registrikood 17278366, aadress A. H. Tammsaare tee 92, 13424 Tallinn,
e-post hei@kontana.ee) on DPA-ga hélmatud té6tlemisel volitatud té6tleja.

1.3. Kontana on iseseisev vastutav t66tleja, kui ta tootleb isikuandmeid enda maaratud
eesmargil Lepingu haldamiseks, arveldamiseks, Portaali ja Teenuse turvalisuse tagamiseks,
pettuste valtimiseks, digusnduete kaitsmiseks, rahapesu ja sanktsioonide kontrolliks vdi muu
Kontanale kohalduva seadusest tuleneva kohustuse taitmiseks. Sellisele t66tlemisele DPA-d
ei kohaldata; Kontana vastutab selle t66tlemise digusliku aluse, sailitustahtaja, turvalisuse ja
ndutava teavitamise eest.

1.4. DPA-s kasutatakse isikuandmete kaitse dldmaaruse (EL) 2016/679 (edaspidi GDPR)
moisteid. DPA ja muude Lepingudokumentide vastuolu korral kohaldatakse isikuandmete
tootlemise kiusimuses DPA-d.

2. Tootlemise kestus ja juhised

2.1. DPA jdustub koos Lepinguga ja kehtib kuni Kontana on kdik Kliendi nimel t66deldud
isikuandmed tagastanud voi kustutanud. Kui Kontana sailitab Kliendi juhisel
raamatupidamisdokumente parast Teenuse |6ppemist, kehtib DPA selle sailitamise I6puni.

2.2. Kontana to6tleb isikuandmeid Uksnes Kliendi dokumenteeritud juhiste alusel. Juhisteks
loetakse Lepingut, Kliendi valitud teenusepaketti, Portaali seadistusi ning Kliendi kirjalikku
vOi kirjalikku taasesitamist véimaldavas vormis antud korraldusi.

2.3. Kui Kliendi uus juhis valjub kokkulepitud Teenuse mahust, lepivad Pooled enne selle
taitmist kokku tehnilise teostatavuse ja vimaliku lisatasu. Kontana teavitab Klienti
viivitamata, kui tema hinnangul rikub juhis GDPR-i véi muud kohaldatavat
andmekaitsedigust.



3. Kontana kohustused volitatud tootlejana

Kontana:

3.1. todtleb isikuandmeid Uksnes dokumenteeritud juhiste alusel, sealhulgas andmete
edastamisel valjapoole Euroopa Majanduspiirkonda (EMP), vélja arvatud juhul, kui
tootlemine on ndutud EL-i voi Eesti digusega,;

3.2. tagab, et isikuandmetele paasevad ligi ainult isikud, kellel on seda vaja Teenuse
osutamiseks ning kellele kehtib lepinguline vdi seadusest tulenev konfidentsiaalsuskohustus;

3.3. rakendab Lisa 2 kohaseid ja to6tlemise riskile vastavaid tehnilisi ning korralduslikke
turvameetmeid;

3.4. teavitab Klienti isikuandmetega seotud rikkumisest péhjendamatu viivituseta ja
vbéimaluse korral 36 tunni jooksul parast rikkumisest teada saamist. Kontana esitab
teadaoleva teabe rikkumise laadi, véimalike tagajargede, mdjutatud andmete ja isikute ning
rakendatud leevendusmeetmete kohta; puuduva teabe voib esitada jark-jargult;

3.5. abistab Klienti mdistlikus ulatuses andmesubjektide taotlustele vastamisel ning GDPR-i
artiklitest 32-36 tulenevate kohustuste, sealhulgas rikkumiste hindamise, mdjuhinnangu ja
jarelevalveasutusega konsulteerimise taitmisel;

3.6. peab GDPR-i artikli 30 16ike 2 kohast td6tlemistoimingute arvestust ja teeb Kliendile
kattesaadavaks DPA taitmise tdendamiseks vajaliku teabe;

3.7. ei muu Kliendi nimel td6deldavaid isikuandmeid, ei kasuta neid enda turunduseks ega
uldiste tehisintellektimudelite treenimiseks ning ei t66tle neid muul Kliendi juhistega
mitteseotud eesmargil;

3.8. teatab Kliendile enne seadusest tuleneva tootlemiskohustuse taitmist selle diguslikust
alusest, valja arvatud juhul, kui seadus sellise teatamise keelab.

4. Kliendi kohustused vastutava tootlejana
Klient:

4.1. tagab, et isikuandmete kogumiseks, Kontanale edastamiseks ja DPA kohaseks
tootlemiseks on kehtiv diguslik alus ning andmesubjektidele on esitatud ndutav teave;

4.2. annab Kontanale digusparaseid, piisavalt selgeid ja dokumenteeritud juhiseid ning
vastutab nende ja Kontanale edastatud andmete digsuse eest;

4.3. ei edasta Teenusesse isikuandmeid, mida Teenuse osutamiseks maistlikult vaja ei ole,
ning teavitab Kontanat, kui té6tlemine nduab tavaparasest tugevamaid turvameetmeid;



4 4. vastutab oma kasutajate, ligipaasudiguste, autentimisvahendite ning andmesubjektide
taotluste sisulise lahendamise eest;

4.5. otsustab Lepingu I6dppemisel punktis 8 kirjeldatud korras, kas
raamatupidamisdokumendid antakse Ule vdi sailitatakse Kontana juures seadusest tuleneva
tahtaja I6puni.

5. Alltootlejad

5.1. Klient annab Kontanale Uldise loa kasutada Lisa 3 nimekirjas olevaid alltd6tlejaid.
Kontana voib kasutada alltodtlejat ainult ulatuses, milles see on Teenuse osutamiseks
vajalik.

5.2. Kontana teavitab Klienti kavandatavast uuest vbi asendavast alltdotlejast vahemalt 15
kalendripaeva ette e-posti teel vdi Portaalis. Kiiret asendamist ndudva turva-, téokindlus- vdi
oigusriski korral teavitab Kontana Klienti esimesel véimalusel.

5.3. Klient vdib esitada uue alltddtleja suhtes pdhjendatud andmekaitsealase vastuvaite.
Pooled pluavad leida mdistliku lahenduse; kui see ei ole vdimalik, véib Kontana jatta
mdjutatud funktsiooni osutamata voi Klient Lepingu enne muudatuse jdustumist lles 6elda.

5.4. Kontana sdImib alltdotlejaga lepingu, mis tagab vahemalt DPA-ga samavaarse
andmekaitsetaseme, ning vastutab Kliendi ees alltodtleja poolt Kontana nimel tehtava
tootlemise eest.

5.5. Kontana sdImib ja haldab Teenuse osutamiseks kasutatavate tarkvarateenuste,
sealhulgas Merit Aktiva ja CostPocketi, lepinguid ja kontosid. Need teenuseosutajad on
Kliendi nimel andmeid td66deldes Kontana alltddtlejad ning neile kohalduvad kdesoleva
punkti nbuded.

6. Rahvusvahelised andmeedastused

6.1. Kontana eelistab Kliendi nimel tdddeldavate isikuandmete sailitamist ja to6tlemist
EMP-s. Andmeid vdib valjapoole EMP-d edastada Uksnes GDPR-i V peatuki kohase aluse,
naiteks Euroopa Komisjoni piisavusotsuse, andmekaitseraamistiku voi standardsete
andmekaitseklauslite alusel ning vajaduse korral tdiendavaid kaitsemeetmeid rakendades.

6.2. Azure OpenAl teenust kasutatakse EL-i andmeresidentsusega konfiguratsioonis.
Kontana ei kasuta Kliendi andmete t66tlemiseks dleilmset juurutusviisi, mis lubaks sisendite
voi valjundite td6tlemist valjaspool EL-i, ilma Klienti sellest ette teavitamata ja nduetekohast
edastusalust tagamata.

6.3. Lisa 3 naitab teadaoleva peamise to6tlemispiirkonna ja kohaldatava
edastusmehhanismi. Valisriigis asuva teenuseosutaja tugi- vdi haldusjuurdepaasu
kasitatakse rahvusvahelise edastusena ka siis, kui andmed on majutatud EMP-s.



7. Audit ja vastavuse tdendamine

7.1. Kontana esitab Kliendi péhjendatud taotlusel DPA taitmise hindamiseks vajaliku teabe,
sealhulgas asjakohased turvameetmete kirjeldused ja véimalike séltumatute auditite voi
sertifikaatide kokkuvotted.

7.2. Kui esitatud teabest ei piisa, voib Klient ise voi sdltumatu konfidentsiaalsuskohustusega
audiitori kaudu auditeerida DPA-ga holmatud té6tlemist. Klient teatab auditist vAhemalt 30
kalendripaeva ette ning korraldab selle t66ajal viisil, mis ei hairi pdhjendamatult Kontana ega
teiste klientide teenuseid. Etteteatamistédhtaega ei kohaldata olulise turvaintsidendi voi
jarelevalveasutuse ndude korral.

7.3. Auditi kulud kannab Klient, valja arvatud juhul, kui audit tuvastab Kontana olulise DPA
rikkumise; sellisel juhul kannab Kontana enda méistlikud auditi- ja paranduskulud.

8. Andmete tagastamine ja seadusest tulenev sailitamine

8.1. Klient on raamatupidamiskohustuslane ja vastutab raamatupidamise seaduse §-st 12
tuleneva sailitamiskohustuse taitmise eest. Klient annab DPA-ga Kontanale dokumenteeritud
juhise saéilitada Teenuse raames to6deldavaid raamatupidamisdokumente neile kohalduva
seadusliku tahtaja 16puni, tldjuhul seitse aastat selle majandusaasta |6pust, mil tehing
raamatupidamisregistris kirjendati. Selle aja jooksul t66tleb Kontana dokumente Uksnes
turvaliseks sailitamiseks, Kliendile kattesaadavaks tegemiseks ja seadusest tulenevate
toimingute toetamiseks.

8.2. Lepingu Idppemisel voib Klient valida, kas:

- Kontana jatkab raamatupidamisdokumentide sailitamist punktis 8.1 nimetatud tahtaja
I6puni; voi

- Kontana annab dokumendid Kliendile vdi tema volitatud uuele teenuseosutajale lle
ning kustutab enda koopiad parast seda, kui Klient on kinnitanud, et seadusest
tulenev sailitamine on muul viisil tagatud.

Kui Klient soovib vahetut Gleandmist ja kustutamist, annab ta selle juhise 30 paeva jooksul
parast Lepingu I6ppemist. Juhise puudumisel jatkab Kontana raamatupidamisdokumentide
sailitamist punktis 8.1 kirjeldatud viisil. Klient véib ka hiljem sailitustahtaja jooksul taotleda
dokumentide Uleandmist ja Kontana koopiate kustutamist, kui ta kinnitab, et seadusest
tulenev sailitamine on muul viisil tagatud. DPA kehtib sailitamise I6puni.

8.3. Punkti 8.1 kohane tavaparane sailitamine ning raamatupidamisdokumentide maistlik
kattesaadavaks tegemine ja standardne eksport sailitustahtaja jooksul sisalduvad Teenuse
tasus. Tavaparasest erinev teisendus vdi mahukas kasitdd véib olla Uldtingimuste kohaselt
eraldi tasuline, kui Kontana on hinna vdi selle arvutamise aluse enne t60 tegemist teatanud.



8.4. Isikuandmed, mis ei kuulu punktis 8.1 kirjeldatud raamatupidamisdokumentide hulka,
kustutab voi tagastab Kontana Kliendi valikul hiliemalt 90 paeva jooksul parast Lepingu
I6ppemist. Varukoopiates olevad andmed kustutatakse tavapéarase varundustsikli jooksul
ning neid ei kasutata muul eesmargil ega taastata, valja arvatud turva- vai talitluspidevuse
vajadusest.

8.5. Kéesolev punkt ei reguleeri andmeid, mida Kontana sailitab punktis 1.3 nimetatud
iseseisva vastutava tootlejana. Selliseid andmeid sailitatakse ainult kohaldatava eesmargi ja
digusliku aluse ulatuses.

9. Vastutus

9.1. Kumbki Pool vastutab enda GDPR-i ja DPA rikkumisega pohjustatud kahju eest
ulatuses, milles kahju on talle omistatav. Pooled teevad koost6dd andmesubjektide nduete ja
jarelevalvemenetluste lahendamisel.

9.2. Poolte omavahelisele vastutusele kohaldatakse Uldtingimuste punkti 7, sealhulgas
otsese kahju, vastutuse Ulempiiri ja vastutuse piirangute erandeid. DPA ei piira
andmesubjekti ega jarelevalveasutuse seadusest tulenevaid digusi ega Poolte vastutust
ulatuses, milles seda ei saa seadusega piirata.

9.3. Kui ks Pool kannab kolmanda isiku ndude, haldustrahvi voi muu meetme téttu kulu,
havitab teine Pool selle tiksnes ulatuses, milles kulu pbhjustas teise Poole kohustuse
rikkumine ja hivitamine on seadusega lubatud.

10. Loppsatted

10.1. DPA muutmisele, teadetele, kohaldatavale digusele ja vaidluste lahendamisele
kohaldatakse Uldtingimusi.

10.2. DPA |6ppemine ei I6peta satteid, mis peavad oma olemuse téttu kehtima parast
tootlemise 16ppu, sealhulgas konfidentsiaalsuse, kustutamise, auditi ja vastutuse satteid.

10.3. DPA avaldatakse eesti ja inglise keeles. Keeleversioonide vastuolu korral kehtib
eestikeelne tekst.

Lisa 1. TOotlemise kirjeldus

Kategooria Kirjeldus

Eesmark Kokkulepitud raamatupidamisteenuse
osutamine, sealhulgas dokumentide ja
pangatehingute t6dtlemine,




Kategooria

Kirjeldus

raamatupidamisregistrid, palgaarvestus,
maksudeklaratsioonid, majandusaasta
aruanne, klienditugi ja andmete
arhiveerimine.

Toimingud

Kogumine, vastuvotmine, sisestamine,
korrastamine, struktureerimine, vordlemine,
parandamine, kasutamine, edastamine
Kliendi juhisel, sailitamine, eksportimine ja
kustutamine.

Andmesubijektid

Kliendi juhatuse liikkmed, t66tajad, toovdtjad,
kliendid, tarnijad, kontaktisikud, kasusaajad
ja muud Kliendi dokumentides nimetatud
fUUsilised isikud.

Isikuandmed

Nimi, isikukood voi slinniaeg, kontakt- ja
tédandmed, amet ja esindusdigus, arved,
kviitungid, lepingud, pangakonto- ja
makseandmed, tehinguandmed, palga- ja
maksuarvestuse andmed, kasutaja- ja
ligipddsuandmed ning dokumentides
sisalduv muu teave.

Eriliiki andmed

Palga-, puudumise-, hlvitise- vdi muudes
algdokumentides vaib piiratud ulatuses
sisalduda tervise-, ametithingu- vdi muud
eriliiki teavet. Stlteoandmeid tdddeldakse
ainult siis, kui need sisalduvad Kliendi
edastatud dokumendis ja todtlemine on
digusparane.

Sagedus

Pidev vdi Kliendi kasutusest ja
aruandlusperioodidest sdltuv korduv
tootlemine.

Kestus

Lepingu kehtivusaeg ja kuni 90-paevane
Uleandmisperiood;
raamatupidamisdokumentide puhul punktis
8 kirjeldatud seaduslik sailitustédhtaeg.

Lisa 2. Tehnilised ja korralduslikud turvameetmed

Kontana rakendab t66tlemise laadi, ulatust ja riski arvestades muu hulgas jargmisi

meetmeid:




10.

Ligipaasukontroll: isiklikud kasutajakontod, rollipbhised ja vahimate diguste
p&himdttel antud ligipaasud, mitmeastmeline autentimine privilegeeritud ja
tootmiskeskkonna ligipaasul, ligipaasude korraparane llevaatus ning diguste kiire
I6petamine.

Kriipteerimine: andmete edastamine TLS 1.2 v6i uuema protokolliga; salvestatud
andmete ja varukoopiate kriipteerimine pilveteenuse pakkuja standardsete tugevate
kripteerimismeetoditega, Gldjuhul AES-256 tasemel.

Eraldamine ja minimaalsus: klientide andmete loogiline eraldamine ning tootmis-,
arendus- ja testkeskkondade eraldamine; tegelike isikuandmete kasutamise valtimine
testimisel, kui see ei ole vajalik ja tdiendavalt kaitstud.

Logimine ja seire: turvalisuse, ligipddsu ja oluliste haldustoimingute logimine,
asjakohaste korvalekallete seire ja teavitused ning logidele piiratud ligipaas.
Veateadetesse ja logidesse ei lisata teadlikult ronkem isikuandmeid, kui vea
lahendamiseks vaja.

Varundus ja talitluspidevus: regulaarsed automaatsed varukoopiad, varukoopiate
kaitsmine, taastamise perioodiline kontroll ning dokumenteeritud intsidendi- ja
taastamisprotsessid.

Turvaline arendus: muudatuste Ulevaatus, sdltuvuste ja turvandrkuste seire,
turvaparanduste riskipdhine paigaldamine, saladuste turvaline haldus ning
perioodiline turvatestimine, sealhulgas vajaduse korral séltumatu testimine.

Tehisintellekti kasutamine: tehisintellektiteenusele edastatakse ainult Glesande
taitmiseks vajalikud andmed; Azure OpenAl kasutatakse EL-i andmeresidentsusega
ning Kliendi sisendeid ja valjundeid ei kasutata Uldiste mudelite treenimiseks.

Personal: konfidentsiaalsuskohustus, andmekaitse- ja infoturbekoolitus t6dle
asumisel ning korrapéaraselt parast seda, samuti dokumenteeritud ligipddsu andmise
ja ldpetamise protsess.

Alltootlejate kontroll: andmekaitse- ja turvatingimuste hindamine enne teenuse
kasutuselevottu ning riskipdhine jarelhindamine; GDPR-i artikli 28 kohased lepingud
ja rahvusvaheliste edastuste kaitsemeetmed.

Andmete elutsiikkel: sailitustdhtaegade rakendamine, ekspordi- ja
kustutamisprotsessid ning pusiv kustutamine voi anonididmimine parast eesmargi ja
sailitustahtaja 16ppu.



Lisa 3. Alltootlejad ja integreeritud teenused

Teenuseosutaja Teenus ja Peamine piirkond / | Roll
toodeldavad edastusalus
andmed

Amazon Web S3 objektimalu, Stockholm, Rootsi Alltodtleja.

Services EMEA

virtuaalserverid ja

(eu-north-1),

Sarl taristu; Kliendi EMP.
dokumendid,
rakenduse andmed
ja varukoopiad.
Microsoft Ireland Tehisintellekti Rootsi, EL; EL-i Alltéotleja. Andmeid

Operations Limited | inferents; lilesande andmeresidentsus. ei edastata
(Azure OpenAl taitmiseks vajalikud OpenAl-le ega
Service) sisendid ja kasutata uldiste

valjundid. mudelite

treenimiseks.

Merit Tarkvara AS Raamatupidamisregi | Eesti, EMP. Alltddtleja.
(Merit Aktiva) strid, arved, makse-,

palga- ja

aruandlusandmed.
CostPocket OU Kulu- ja Eesti; teenuse enda | Alltoétleja.

ostudokumentide alltéotlejad voivad

kogumine, toodelda andmeid

digiteerimine ning teistes riikides

edastamine. kohaldatavate

kaitsemeetmete
alusel.




autentimiseks vajalik
nimi, isikukood,
e-posti aadress
jalvoi
telefoninumber ning
autentimise
tehnilised andmed.

OAuth.ee todtleb
autentimisandmeid
autentimise ajal
ajutiselt. Véimalikule
rahvusvahelisele
edastusele kohaldub
punkt 6.

Teenuseosutaja Teenus ja Peamine piirkond / | Roll
toodeldavad edastusalus
andmed
Mailgun Tehinguliste Mailguni EL-i Alltobtleja.
Technologies, Inc. | e-kirjade ja arvete piirkond;
(Sinch Email) saatmine; saaja ja sdnumiandmed
saatja andmed, kirja | jddvad EL-i
sisu, manused ning | piirkonda. Piiratud
kohaletoimetamise konto- ja
metaandmed. haldusandmete
voéimaliku USA-s
tootlemise alus on
EL-USA
andmekaitseraamisti
k ja/vbi standardsed
andmekaitseklauslid
Entusiastid OU Kasutaja Eesti Alltodtleja.
(OAuth.ee) autentimine; teenuseosutaja;

Kontana hoiab nimekirja ajakohasena ning teavitab muudatustest punktis 5.2 kirjeldatud

korras.
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